® O

NASK %

Centrum
Cyberbezpieczenstwa

FERC.02.02-1P.01-0002/23-0

Fundusze Europejskie Rzeczpospolita Dofinansowane przez

ﬁ na Rozwdj Cyfrowy - Polska Unie Europejska




NASK

Centrum

Krajowy System Cyberbezpieczenstwo CHLRERZRIRCZRIEINR

— W Krajowym Systemie Cyberbezpieczenstwa centralng role petni Ministerstwo Cyfryzacii.
- Kluczowe sq trzy zespoty CSIRT (Computer Security Incident Response Team) poziomu krajowego:

o CSIRT NASK (Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego w strukturach
Panstwowego Instytutu Badawczego NASK).

o CSIRT GOV w strukturach Agenciji Bezpieczenstwa Wewnetrznego.
o CSIRT MON w strukturach Resortu Obrony Narodowej (RON).

— CSIRT NASK koordynuje incydenty zgtaszane przez najwiekszy zakres podmiotow, w tym operatorow
ustug kluczowych, dostawcow ustug cyfrowych oraz samorzgd terytorialny. Do CSIRT NASK
incydenty mogq takze zgtaszac osoby fizyczne — obywatele.

— NASK-PIB wspottworzy zaplecze analityczne oraz badawczo-rozwojowe dla krajowego systemu
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Cel prOJekTU CCN Cyberbezpieczenstwa

— Celem strategicznym projektu CCN jest wzmocnienie krajowego systemu cyberbezpieczenstwa
poprzez utworzenie Centrum Cyberbezpieczenstwa NASK (CCN), na ktdre ztozg sie jakosciowo

nowe, tematyczne, specjalistyczne centra, osrodki i laboratoria.

— CCN stanowi odpowiedz na szereg wyzwan i potrzeb wynikajgcych z szybko rosngcej liczby coraz

powazniejszych zagrozen cyberprzestrzeni i wynikajgce z nich straty:
« W 2023 r. obstuzono ponad 80 tys. incydentow cyberbezpieczenstwa (wzrost o ponad 100% r/r).

«  Wzrasta aktywnosc¢ grup prowadzgcych nielegalne dziatania w Swiecie cyfrowym, poczgwszy
od haktywistow, przez grupy cyberprzestepcze o charakterze zarobkowym, po grupy powigzane

Z panstwami lub wrecz bezposrednio stanowigce ich stuzby.

* 4 %
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ZC] kres prOJel('I'U CCN Cyberbezpieczenstwa

— Podzadanie 1 Utworzenie obiekiu CCN
- Podzadanie 2 Utworzenie specjalistycznych centréw i laboratoriow

Dziatanie 2.1 Utworzenie Krajowego Centrum Odzyskiwania Danych (KCOD)
Dziatanie 2.2 Utworzenie Krajowego Centrum Operacyjnego Cyberbezpieczenstwa (KCOC)

Dziatanie 2.3 Utworzenie modelowego Osrodka freningowo — szkoleniowego w obszarze
Cyberbezpieczenstwa (OSC)

Dziatanie 2.4 Utworzenie Laboratorium Bezpieczenstwa Al (AITAS)

Dziatanie 2.5 Utworzenie Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania (FUMAL)
Dziatanie 2.6 Utworzenie Krajowego Centrum Kompetencji Security dla JST (KCKS)

Dziatanie 2.7 Utworzenie Osrodka Certyfikacji Cyberbezpieczenstwa (OCC)

— Podzadanie 3 Rozbudowa infrastruktury NASK PIB dziatajgcej na rzecz CSIRT NASK w tym aktualizacja
procesow i realizacja szkolen wewnetrznych

Fundusze Europejskie Rzeczpospolita Dofinansowane przez " ¥
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Podzadanie 1: Utworzenie obiekiu CCN o —

Cyberbezpieczenstwa

— Centra, osrodki i laboratoria CCN (podzadanie
2) zostang zlokalizowane w howej, bezpiecznej
lokalizacji, co zapewni sprawng prace ich
zespotdw oraz wymiane wiedzy i informacii
pomiedzy pracownikami zaangazowanymi w
ochrone cyberprzestrzeni RP.

— Budynek zostanie zaprojektowany i zbudowany
zgodnie z wymaganiami CSIRT, a nie
dostosowany do jego potrzeb.

— Planowana lokalizacja CCN to dziatka 9/13
przy ul. 11 Listopada w Warszawie (obok
siedziby NASK S.A.)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska
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Podzadanie 2: Utworzenie specjalistycznych centrum
laboratoriow, centrow i osrodkow (1)

Cyberbezpieczenstwa

- Podzadanie obejmuje uruchomienie jakosciowo nowych, tematycznych centrow, osrodkdéw i laboratoriow

niezbednych z punktu widzenia wzmocnienia krajowego systemu cyberbezpieczenstwa.

- Ich utworzenie jest niezbedne do zwiekszenia odpornoscii zdolnosci CSIRT-NASK do skutecznego
przeciwdziatania cyberzagrozeniom oraz do sprawnego i skutecznego reagowania na incydenty.

2.1 Krajowe Centrum 2.2 Krajowe Centrum
Odzyskiwania Danych Operacyjne

o , . Cyberbezpieczenstwa
- Umozliwi przywrdcenie

petnej sprawnosci — Zapewni sprawnq i
operacyjnej bezpieczng wymiane
podmiotu, w ktorym informaciji i efektywng
wystgpit incydent wspotprace pomiedzy
utraty / zniszczenia krajowymi CSIRT' ami
danych - Umozliwicjgce szerszg
- Laboratorium + analize danych na temat
komponent mobilny cyberprzestepstw i
atakowanych systemow
oo ]
EEE 6)
NASK T Ty

2.3 Osrodek treningowo -
szkoleniowy w obszarze
cyberbezpieczenstwa

- Organizacja
specjalistycznych szkolen
i warsztatow na bazie
doswiadczen CSIRT

- Budowanie swiadomosci
cyberbezpieczenstwa
(kampanie medialne, e-
learning iinne
nowoczesne narzedzia)

e

2.4 Laboratorium
Bezpieczenstwa Al

- Specjalistyczna komorka

Zajmujgca sie procesem
implementaciji narzedzi,
procedur i regut dbania
0 cyberbezpieczenstwo
Al (w szczegdlnosci
monitorowaniem,
badaniami i
propagowaniem
najlepszych rozwigzan)

B,



NASK

Podzadanie 2: Utworzenie specjalistycznych centrum
laboratoriow, centrow i osrodkow (2)

2.5 Laboratorium Fuzzingu i
Badania Ztosliwego
Oprogramowania

- Badanie metodg
Fuzzingu podatnosci
réznych projektow
(aplikacii,
oprogramowania,
autonomicznych modeli
samodecyzyjnych itp.)
zgodnie z wymaganiami
biezgcej pracy CISRT

NASK

2.5 Laboratorium Fuzzingu i
Badania Ztosliwego
Oprogramowania

- Bezpieczne badanie
ztosliwego
oprogramowania i
rozbudowa bazy MWDB
(Malware Data Base),
ktéra bedzie udostepniana
profesjonalistom, w tym
organom scigania

&

2.6 Krajowe Centrum
Kompetenciji Security dla JST

— Punkt kontaktowy dla JST

zapewniajgcy wsparcie
specjalistow CSIRT w
reagowaniu na incydenty i
wzmochienia ich odpornosci
oraz zdolnosci do
podejmowania skutecznych
dziatan zapobiegawczych

Laboratorium + komponent
mobilny

Pg®
TFaW

Cyberbezpieczenstwa

2.7 Osrodek
Certyfikacji Cyberbezpieczenstwa

- Fundament krajowego systemu
certyfikaciji
cyberbezpieczenstwa
zapewniajgcego systemowe
podejscie do analizy produktow,
ustug i procesdéw (w tym dla
rozwigzan chmurowych, sieci
mobilnych, loT czy CSAM

— Doskonalenie kadry
certyfikujgcej posiadajgce;j
niepodwazalne kompetencje

\ W4
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Podzadanie 3: Rozbudowa infrastruktury CSIRT ~ INIASK
NASK oraz aktualizacja procesdw i realizacja ci 4
szkolen wewnetrznych

— Analiza przeprowadzona przez NASK-PIB, wskazuje ze aktywne i efektywne
przeciwdziatanie cyberzagrozeniom przez CSIRT NASK (w szczegdlnosci realizacja
wymagan naktadanych dyrektywqg NIS2), wymaga znaczgcych inwestydji
infrastrukturalnych.

— Rozbudowana infrastruktura NASK obejmie zarbwno obecnie eksploatowane
zasoby jak i nowe, zainstalowane w zwigzku z realizacjg niniejszego projektu.

— Dziatanie obejmie tez sukcesywne szkolenie z zasad cyberhigieny wszystkich
pracownikdw NASK PIB. Jest to konieczne w celu ograniczenia ryzyka atakdow (np.
socjotechnicznych, dezinformaciji) na pracownikdw NASK PIB, a w konsekwencji
mozliwego ataku na infrastrukture uzywangq przez CSIRT NASK.

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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NASK

Centrum
Cyberbezpieczenstwa

Rezultaty projektu CCN (1)

1. Wzmocnienie odpornosci i zdolnosci CSIRT-NASK do skutecznego przeciwdziatania
cyberzagrozeniom w systemach informacyjnych panstwa oraz podmiotach majgcych kluczowe
znaczenie dla gospodarki, a w szczegdlnosci:

a) wzmocnienie cyberodpornosci podmiotdw wtgczonych w prowadzone przez CSIRT-NASK dziatania.

b) podnoszenie praktycznejwiedzy na temat cyberbezpieczenstwa w formie specjalizowanych szkolen i zajec
warsztatowych.

c) rozszerzenie zakresu badan i prac rozwojowych w obszarze nowych technologii (zwtaszcza rozwigzan
bazujgcych na sztucznej inteligencji) zwigzanych z cyberbezpieczenstwem.

d) zwiekszenie mozliwosci bezpiecznego badania ztosliwego oprogramowania oraz wykrywania podatnosci
metodq fuzzingu.

e) usprawnienie procesu certyfikaciji operatoréw ustug kluczowych lub dostawcow ustug cyfrowych co
przektada sie bezposrednio na obnizenie ich strat z tytutu incydentow.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska
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. NASK
Rezultaty projektu CCN (2) T

Cyberbezpieczenstwa

2. Iwiekszenie zdolnosci do reagowania na incydenty w systemach informacyjnych panstwa oraz
podmiotach majgcych kluczowe znaczenie dla gospodarki przez CSIRT-NASK, a w szczegdlnosci:

a) sprawniejsze reagowanie CSIRT-NASK na incydenty poprzez skrocenie maksymalnego czasu reakcii.

b) usprawnienie obecnych procedur wymiany informacji zwigzanych z incydentem, ze szczegdlnym
podkresleniem bezpiecznej wymiany informaciji chronionych.

C) sprawnigjsze przywracanie petnej sprawnosci operacyjnej podmiotu, w ktdrym wystgpit incydent.

d) zwiekszenie mozliwosci petnego odtworzenia danych zaatakowanego podmiotu.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unie Europejska | NASK
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Budzet i czas realizacji projektu CCN Cyberbezpieczeristwa

Szacowana wartos¢ projektu 310 000 000,00 zt

247 101 000,00 zt

Wktad UE (79.71% catkowitej wartosci projektu)

62 899 000,00 zt

Wktad wiasny dofinansowany z budzetu Panstwa

Okres rzeczowej realizacji projektu  31.10.2023 r. — 30.09.2029 r.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska
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Ryzyka projektowe NASK

Centrum
Cyberbezpieczenstwa

Wykres kot - Rvzvka CCN - z ienie ‘ ..,( . Wykres kotowy: Ryzyka CCN - zakres

Zakres ryzyka
Zgtoszenia tacznie: 27

Caly projekt CCN 14

Status Podzadanie 1 Utworzenie obiektu CCN 4
Biposenia e Dziatanie 2.3 Utworzenie modelowego ... 3
Zarzadzane 27 Dziatanie 2.7 Utworzenie Qérodka Model... 3
Zamkniete 17 Dziatanie 2.1 Utworzenie Krajowego Cen... 2

Dziatanie 2.4 Utworzenie Laboratorium B... 1

Fundusze Europejskie Rzeczpospolita Dofinansowane przez S

na Rozwdj Cyfrowy - Polska Unie Europejska *, > NASK
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| NASK
Ryzyka projektowe Centrum

Cyberbezpieczenstwa

Kluczowe ryzyko projektowe: Problemy z pozyskaniem nieruchomosci na cele projektu.

Przyczyna ryzyka: Przeciggajgce sie procedury formalno-prawne dot. zakupu/pozyskania
nieruchomosci mogqg spowodowac niemoznosc realizacji projektu w zaktadanym zakresie |
czasie.

Sposéb reakcji na ryzyko: Redukowanie/mitygacja

Opis reakcji/podejmowanych dziatan:

v’ Scista wspotpraca z Instytucjami (IAS, MRIT, UM) zaangazowanymi w przekazanie dziatki.
v Zapewnienie wsparcia Ministra Cyfryzacji (nadzorujgcego NASK-PIB) w pozyskaniu gruntu.

v' Analiza dostepnych nieruchomosci pod kgtem wymagan CCN - zrealizowane.

* 5 *
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Struktura Zespotu
prOje k.l.oweg O Komitet Sterujacy

Kierownik projektu Es

Cztonkowie Zespotu
projektowego
(zarzadzanie

projektem)

NASK

Centrum
Cyberbezpieczenstwa

Liderzy
zadan/Liderzy
biznesowi

Z-ca Kierownika
projektu

Kierownicy

e Koordynatorzy zadan
operacyjni

Cztonkowie
Zespotow Asystenci
projektowych Koordynatorow
(merytorycznych)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska
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Aktualnie realizowane kluczowe dziatanid  centrum

prOJ e k.l.owe Cyberbezpieczenstwa

1. Projekt - Przetarg - Budowa
= Biuro projektowe — postepowanie w trakcie realizacii.
* |Inzynier kontraktu — gotowa dokumentacja, gotowos¢ do ogtoszenia przetargu.
= Generalny Wykonawca — dokumentacja w przygotowaniu.
2. Pozyskanie dziatki pod budowe CCN
= Scista wspdtpraca z Instytucjami (IAS, MC, MRIT, UM m.st. Warszawy) zaangazowanymi
w przekazanie dziatki przy ul. 11 listopada pod budowe CCN.
3. Przygotowanie lab/centrow/osrodkow do dziatania w docelowej lokalizacji
= Postepowania zakupowe dot. sprzetu i infrastruktury IT.

* Prace nad budowaniem poszczegdlnych laboratoridow i opracowywanie koncepcjiich

funkcjonowania.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* o nNS
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Dziekujemy za uwage.

Kierownik projektu CCN
Agnieszka Suchodolska

agnieszka.suchodolska@nask.pl
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